Kinoda GmbH

Auftragsverarbeitungsvertrag

als Anlage zu den Nutzungsbedingungen

zwischen

Kinoda GmbH

— nachfolgend Auftragsverarbeiter genannt —
und

dem Kunden aus dem Ubergeordneten Nutzungsvertrag

— nachfolgend Verantwortlicher genannt —

wird folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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Standardvertragsklauseln

— Abschnitt 1 -

Klausel 1
Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von
Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absétze 3 und 4 der Verordnung (EU) 2018/1725 zu
gewahrleisten.

c) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemal Anhang |l.

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemal der Verordnung (EU)2016/679 und/oder der Verordnung (EU)2018/1725
unterliegt.

f) Diese Klauseln stellen flr sich allein genommen nicht sicher, dass die Verpflichtungen
im Zusammenhang mit internationalen Datenidbermittlungen gemaly Kapitel V der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfillt werden.

Klausel 2
Unveranderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung
oder Aktualisierung der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe
Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw.
der Verordnung (EU) 2018/1725 auszulegen.
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c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EVU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und
Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneidet.

Klausel 4
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

— Abschnitt 2 —

Pflichten der Parteien

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang Il aufgefthrt.

Klausel 7
Pflichten der Parteien
7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten
Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstolen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang |l
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.
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7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer
verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Ill aufgeflihrten technischen
und organisatorischen Malinahmen, um die Sicherheit der personenbezogenen Daten
zu gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmallig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu den Daten fhrt (im Folgenden ,Verletzung des Schutzes personenbezogener
Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstéanden
und den Zwecken der Verarbeitung sowie den flr die betroffenen Personen verbundenen
Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die
Durchfihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen Identifizierung einer nattrlichen Person, Daten Uber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der
Verarbeitung von Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung,
die fur den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar
aus der Verordnung (EU)2016/679 und/oder der Verordnung (EU)2018/1725
hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln
fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur
eine Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung Uber
eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen
des Auftragsverarbeiters berticksichtigen.
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d) Der Verantwortliche kann die Prifung selbst durchflihren oder einen unabhéngigen
Prufer beauftragen. Die Prifungen konnen auch Inspektionen in den Raumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankindigung durchgefihrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel
genannten Informationen, einschliellich der Ergebnisse von Prifungen, auf Anfrage zur
Verflgung.

7.7 Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgange, die er im Auftrag des
Verantwortlichen gemall diesen Klauseln durchfiihrt, ohne vorherige gesonderte
schriftliche Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter
untervergeben. Der Auftragsverarbeiter reicht den Antrag auf die gesonderte
Genehmigung mindestens einen Monat vor der Beauftragung des betreffenden
Unterauftragsverarbeiters zusammen mit den Informationen ein, die der Verantwortliche
bendtigt, um dber die Genehmigung zu entscheiden. Die Liste der vom Verantwortlichen
genehmigten Unterauftragsverarbeiter findet sich in Anhang IV. Die Parteien halten
Anhang IV jeweils auf dem neuesten Stand.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchflihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fur den
Auftragsverarbeiter gemal} diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erfullt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemal der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spéaterer Anderungen zur
Verflgung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen
vertraulichen Informationen, einschliellich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegenliber dem Verantwortlichen in vollem Umfang dafir,
dass der Unterauftragsverarbeiter seinen Pflichten gemall dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfiillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigtenklausel, wonach der Verantwortliche = im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig
ist— das Recht hat, den Untervergabevertrag =zu kindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu loschen oder
zurtickzugeben.
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7.8 Internationale Datenlibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschliellich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung
(EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemall Klausel 7.7 fur die
Durchflihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in
Anspruch  nimmt und diese Verarbeitungstatigkeiten eine  Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679
beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von
Kapitel V. der Verordnung (EU)2016/679 sicherstellen konnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemall Artikel 46
Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen
fur die Anwendung dieser Standardvertragsklauseln erftllt sind.

Klausel 8
Unterstltzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich Uber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht
selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Berlicksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemald den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen geman
Klausel 8 Buchstabe b zu unterstltzen, unterstltzt der Auftragsverarbeiter unter
Berucksichtigung der Art der Datenverarbeitung und der ihm zur Verfigung stehenden
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchflhrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgénge fur den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehorde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass
die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche
keine Mallnahmen zur Eindammung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig
und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den
Verantwortlichen unverztglich unterrichtet, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaR Artikel 32 der Verordnung (EU) 2016/679.
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d) Die Parteien legen in Anhang Ill die geeigneten technischen und organisatorischen
Mallnahmen zur Unterstutzung des Verantwortlichen durch den Auftragsverarbeiter bei
der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemaf den Artikeln 33 und 34 der Verordnung
(EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verfigung stehenden Informationen berlcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fur die
personlichen Rechte und Freiheiten natirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaly Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen missen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen sowie der
Kategorien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malinahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Mallnahmen zur Abmilderung ihrer maoglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und
weitere Informationen werden, sobald sie verflgbar sind, anschlielend ohne unangemessene
Verzogerung bereitgestellt;
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c) bei der Einhaltung der Pflicht gemaly Artikel 34 der Verordnung (EU) 2016/679 , die
betroffene Person unverziglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten naturlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (maoglichst unter Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden konnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten, einschliellich
MaRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden konnen,
enthalt die ursprtingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und
weitere Informationen werden, sobald sie verfigbar sind, anschlieBend ohne unangemessene
Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfigung zu stellen hat, um den Verantwortlichen bei der Erflillung von dessen Pflichten
gemal Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstitzen.

— Abschnitt 3 —

Schlussbestimmungen

Klausel 10
VerstoRe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt,
kann der Verantwortliche — unbeschadet der Bestimmungen der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 — den Auftragsverarbeiter
anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese
Klauseln einhélt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverzuglich, wenn er aus welchen Griinden auch immer nicht in der
Lage ist, diese Klauseln einzuhalten.
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b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal’ diesen Klauseln betrifft, wenn

a. der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemall Buchstabe a ausgesetzt hat und die Einhaltung
dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber
innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;,

b. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoRt oder seine Verpflichtungen gemall der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfillt;

c. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustandigen Aufsichtsbehorde(n), die seine Pflichten gemal
diesen Klauseln, der Verordnung (EU)2016/679 und/oder der Verordnung
(EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemal diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfullung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dartber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemafd Klausel 7.1 Buchstabe b verstolien.

d) Nach Beendigung des Vertrags I0scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist,
oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurtck und loscht
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Ruckgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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— Anhang | —

Liste der Parteien

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des
Datenschutzbeauftragten des Verantwortlichen]

Der Name, die Anschrift sowie weitere Kontaktdaten sind dem Ubergeordneten Vertrag zu
entnehmen. Das Beitrittsdatum ist mit dem entsprechenden Vertragsstart gleichzusetzen.

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls
des Datenschutzbeauftragten des Auftragsverarbeiters]

Name: Kinoda GmbH
Anschrift: Grol3glocknerstr. 15, 01279 Dresden
Name, Funktion und Kontaktdaten der Kontaktperson: Daniel Vogel, Geschaftsfihrer, s.o.

Beitrittsdatum: Das Beitrittsdatum ist dem Ubergeordneten Vertrag zu entnehmen und dem
entsprechenden Vertragsstart gleichzusetzen. Die Vereinbarung ist ohne Unterschrift gultig.
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— Anhang Il —

Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Beschaftigte des Verantwortlichen sowie Kunden und Interessenten des Verantwortlichen.

Kategorien personenbezogener Daten, die verarbeitet werden

Metadaten, Namen, E-Mail-Adressen, Nachrichten und redaktionelle Inhalte der Beschaftigten
des Verantwortlichen sowie Interaktionen, Nachrichten, Kommentare und Angaben zur
Stimmung und zu Absichten der Kunden und Interessenten des Verantwortlichen.

Art der Verarbeitung

Samtliche Arten der Verarbeitung i.S.d. Art. 4 Nr. 2 DS-GVO, insbesondere Erhebung, Erfassung,
Speicherung, Verwendung.

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden

Erflllung der vertraglichen Verpflichtungen, die sich aus den mit dem Verantwortlichen
geschlossenen Nutzungsbedingungen ergeben.

Dauer der Verarbeitung

FUr die Dauer der Nutzungsbedingungen und ggf. gemal gesetzlicher Aufbewahrungspflichten.

Unterauftragsverarbeiter

Die Cloud-Infrastruktur und somit die cloudbasierte Verarbeitung personenbezogener Daten
wird von der Microsoft Ireland Operations Limited i.S.d. Art. 28 DS-GVO gehostet. Hierbei werden
die in Anhang Ill technischen und organisatorischen MalRnahmen angewendet.

11
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— Anhang Il —

Technische und organisatorische Mallnahmen,
einschlieBlich zur Gewahrleistung der Sicherheit der Daten

Vertraulichkeit
Zutrittskontrolle:

e Sicherheitsschlosser
e Festlegung verbindlicher Regelungen

Zugangskontrolle:

Vergabe von Benutzerrechten

Passwortrichtlinie

Authentifikation mit Benutzername und Passwort
Software-Firewall

Zugriffskontrolle:

e Abgestufte Vergabe von Benutzerrechten
e Rechteverwaltung durch Systemadministrator
e Minimale Anzahl an Administratoren

Trennungskontrolle:

Software-seitige Trennung

Verwendung von Zweckattributen
Berechtigungskonzept

Trennung von Produktiv- und Testsystem

Pseudonymisierung:

e Nutzung von Pseudonymen

Integritat
Weitergabekontrolle

e E-Mail-Verschlusselung
e Nutzung verschlisselter Verbindungen
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Eingabekontrolle:

e Dokumentenmanagement
e Protokollierung von Anderungen an Daten

Verfiigbarkeit und Belastbarkeit
Verfugbarkeitskontrolle:

e Backup- und Recovery-Konzept
e Software-Firewall
e Wartungsvertrage mit geeigneter Reaktionszeit

Wiederherstellbarkeit:

e Regelung von Zustandigkeiten und Ablaufen

Uberpriifung und Evaluierung
Datenschutz-Management:

Aktuelles Verzeichnis der Verarbeitungstatigkeiten
Prozess zur Reaktion auf Datenschutzverletzungen
Arbeitsanweisungen mit Datenschutzhintergrund
Sensibilisierung der Beschaftigten

Verpflichtung der Beschaftigten auf Vertraulichkeit
Erfillung von Informationspflichten

Prozess zur Bearbeitung von Betroffenenanfragen

Incidence-Response-Management:

Definition von Zustandigkeiten bei Vorfallen
Einbindung des Datenschutzbeauftragen
Meldeprozesse und Eskalationswege

Prtfung und Risikoklassifizierung von Vorfallen
Reflexion und Nachbereitungsprozesse

Auftragskontrolle:

Auftragsverarbeitungsvertrage

Sorgfaltige Auswahl von Auftragsverarbeitern
Verpflichtung der Vertraulichkeit
Vereinbarung von Kontrollrechten
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Bei Datenlbermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen technischen
und organisatorischen Malinahmen zu beschreiben, die der (Unter-)Auftragsverarbeiter zur
Unterstltzung des Verantwortlichen ergreifen muss.

Microsoft Ireland Operations Limited: www.microsoft.com/licensing/docs/view/microsoft-
products-and-services-data-protection-addendum-dpa.
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— Anhang IV -

Liste der Unterauftragsverarbeiter

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Name: Microsoft Ireland Operations Limited
Anschrift:
One Microsoft Place
South County Business Park
Leopardstown
Dublin 18
D18 P521
Ireland
Name, Funktion und Kontaktdaten der Kontaktperson:
Microsoft EU Data Protection Officer
+353 (1) 706-3117
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